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O USO DE MALWARE COMO MEIO DE OBTENCAO
DE PROVA EM PROCESSO PENAL!
Dawid Silva Ramalho?

ABSTRACT: The use of malware as means of obtaining evidence has increased in the course of the
past years due to its effectiveness to counter the anti~forensic measures adopted by cybercriminals.
In Portugal, we believe that this investigatory tool was inserted in the Cybercrime Law as
a technological device to be used in undercover operations. Howewver, the terms in which this
provision was foreseen lack clarity, precision and most of all respect for the defendant’s rights,
thus raising doubts as to its constitutionality.

SumArio: Introdugdo § 1. Apresentagio do problema e razio de ordem. § 2. Plano de
exposigio. § 3. Delimitagio conceptual. Capitulo I - Matware. § 1. Nogio e modalidades.
§ 2. Processo de instalagdo e funcionamento. § 3. O malware como resposta s medidas
anti-forenses. Capitulo IT - Origem e evolugio da utilizagio de malware como ferramenta
de investigagdo criminal em ambiente digital. § 1. A experiéncia norte-americana:
0 Magic Lantern ¢ o CIPAV. § 2. A experiéncia alemi: vicissitudes do Bundestrojaner.
§ 3. O regime espanhol vigente e o Projeto Gallardén. § 4. A propensio para a consagragio
do malware como meio de obtengdo de prova em ambiente digital: o Projeto HIPCAR
e a Diretiva 2011/92/EU do Parlamento Europeu e do Conselho, relativa a luta contra
o abuso sexual e a exploragio sexual de criangas e a pornografia infantil. Capitulo III
— A utilizagio de malware e a Lei do Cibercrime. § 1 (In)aplicabilidade direta do regime
das intercegbes de comunicagdes e da pesquisa de dados informaiticos. § 2. A utilizagdo
de malware no contexto de agbes encobertas em ambiente digital. § 3. A utilizagdo de
malware como medida restritiva de direitos fundamentais e consequente necessidade
de densificagdo normativa. § 4. Sindicancia da prova obtida através do uso de malware.
§ 5. Conclusées. Bibliografia.
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