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No ambito da implementacao da estratégia de ciberseguranca da Unido Europeia (“UE”), entrou em

vigor, no passado dia 16 de janeiro de 2023, a j& aguardada Diretiva (UE) 2022/2055", relativa as
medidas destinadas a assegurar um elevado nivel comum de ciberseguranca em toda a Unido
(“Diretiva SRI2"), bem como a Diretiva (UE) 2022/2557" relativa & resiliéncia das entidades criticas
(“Diretiva REC”).

A Diretiva SRI2 vem revogar a Diretiva (UE) 2016/1148" relativa a medidas destinadas a garantir um
elevado nivel comum de seguranga das redes e da informagédo em toda a Unido (“SRI") - o primeiro
instrumento legal ao nivel da Unido Europeia sobre ciberseguranga -, alterando ainda o Regulamento
(UE) 910/2014" relativo a identificagcdo eletrénica e aos servicos de confianga para as transagdes
eletrénicas no mercado interno, e a Diretiva (UE) 2018/1972" que estabelece o Cddigo Europeu das
Comunicagdes Eletrénicas. Destinada a viabilizar a transi¢édo digital que se avizinha em diversos setores
e a mitigar de forma cooperante e coordenada as ameagas cibernéticas e os riscos de seguranc¢a que
dai decorrerao, a Diretiva SRI2 vem impor medidas de gestao de riscos e obrigagdes de informagao mais
rigidas e detalhadas para um maior nimero de entidades, nomeadamente, as administragdes publicas
e as médias e grandes empresas do Estados-Membro da Unido Europeia, incluindo, designadamente,
prestadores de redes de comunicagdes publicas ou servigos de comunicagdes eletronicas acessiveis
ao publico. Tem ainda aplicagdo em um conjunto mais alargado de setores tidos por “essenciais”, de
entre os quais, os setores da energia, transportes, bancario, infraestruturas do mercado financeiro,
saude, agua potdvel, dguas residuais, infraestruturas digitais, administracdo publica e espago. Para
acautelar o incumprimento destas novas imposi¢gdes, a Diretiva SRI2 vem ainda estabelecer um
conjunto de disposi¢gbes respeitantes a monitorizagédo interna, a supervisdo das entidades reguladoras

nacionais e a san¢des harmonizadas.
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A aprovacao desta nova Diretiva foi acompanhada pela Diretiva REC, que substitui a Diretiva
2008/114/CCCEY, relativa a identificacdo e designacdo das infraestruturas criticas europeias e a
avaliagdo da necessidade de melhorar a sua protecgao. A Diretiva REC vem agora impor a assuncgéo de
medidas técnicas, operacionais e organizativas reforgcadas, com vista a assegurar a gestao de riscos
para a segurancga das redes e da informagado, assim garantido a resiliéncia das infraestruturas
classificadas como “criticas”, designadamente, as infraestruturas digitais, perante ameagas como
catastrofes naturais, ataques terroristas, etc., que, ndo constituindo riscos cibernéticos - porquanto
estes vém ja salvaguardados na Diretiva SRI2 -, colocam em causa os sistemas de rede e informacgao,

concretamente, no que concerne aos seus componentes fisicos e ambiente.

As Diretivas SRI2 e REC devem ser transpostas pelos Estados-Membro da UE até outubro de 2024,
sendo recomendavel que, durante este periodo de transposi¢cdo, as entidades implicadas, em
particular, as entidades que passardo a estar obrigadas ao seu cumprimento, preparem a sua

implementacao, designadamente, adaptando as suas politicas de ciberseguranga e gestéo de riscos.

A final, importa ainda notar que, no que respeita, concretamente, ao setor financeiro, foi ainda
publicado o Regulamento (UE) n.° 2022/2554"" relativo & resiliéncia operacional digital do setor
financeiro (Digital Operational Resilience Act ou DORA), que vem estabelecer normas especiais com
vista a assegurar a (ciber)seguranga das redes e dos servigos que suportam a atividade das entidades

financeiras na Unido Europeia.

iDisponivel em https://ec.europa.eu/commission/presscorner/detail/pt/qanda_20 2392#cybersecurity, na qual se inclui
também o ja proposto Regulamento relativo aos requisitos de ciberseguranca para produtos digitais, comumente designado
como “Regulamento Ciber-resiliéncia”.

ii Do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32022L2555&from=EN.

iii Do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX:32022L2557.

iv Do Parlamento Europeu e do Conselho, de 6 de julho de 2016.

¥ Do Parlamento Europeu e do Conselho, de 23 de julho de 2014.

Vi Do Parlamento Europeu e do Conselho, de 11 de dezembro de 2018.

Vi Do Conselho, de 8 de dezembro de 2008.

Vil Do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32022R2554&from=PT.
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