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O Banco de Portugal (“BdP”), na sua qualidade de autoridade setorial com competéncias para a
fiscalizagdo do cumprimento dos deveres preventivos do branqueamento de capitais e do
financiamento do terrorismo (“BCFT") por parte das entidades que exercem atividades com ativos

virtuais, publicou o Aviso do Banco de Portugal n.° 1/2023 (“Aviso n.° 1/2023").

Com este Aviso, o BdP, aqui no uso de competéncias relativas a um setor de atividade considerado

ainda nao financeiro, veio definir:

(i) as condi¢des de exercicio, os procedimentos, os instrumentos, os mecanismos, as formalidades
de aplicagado, as obrigagdes de prestagdo de informagédo e os demais aspetos necessarios a
assegurar o cumprimento dos deveres preventivos do BCFT previstos na Lei n.° 83/2017, de 18

de agosto ("Lei n.° 83/2017"); e

(ii) osmeios e os mecanismos necessarios ao cumprimento, pelas entidades que exercem atividades

com ativos virtuais, dos deveres previstos na Lei n.° 97/2017, de 23 de agosto (“Lei n.° 97/2017")".

Sérvulo & A iados Soci de Ad dos, SP, RL
A presente publicagdo da Sérvulo & Associados tem fins exclusivamente informativos. O seu conteudo ndo constitui Rua Garrett, 64 geral@servulo.com
aconselhamento juridico nem implica a existéncia de uma relagéo entre advogado cliente. A reprodugéo total ou parcial do 1200-204 Lisboa - Portugal www.servulo.com

conteido depende da autorizagdo expressa da Sérvulo & Associados. T.+351210 933 000

P.O1



’ J Banco de Portugal emite novo aviso sobre prevengéao
v 9 Upd ate do branqueamento de capitais e do financiamento

do terrorismo aplicavel as entidades aue exercem

Isto posto, importa desde ja ressalvar que o presente Update nao pretende ser um exercicio meramente
descritivo do novo Aviso, mas sim, um alerta legal para os players que operam no mercado nacional de

ativos virtuais.

Com efeito, é pretendido assinalar novas e importantes exigéncias que sdo agora impostas pelo
Regulador no exercicio de atividades com ativos virtuais, as quais tém impacto ndo apenas nas
entidades ja autorizadas pelo BdP para o exercicio de tais atividades, como também nos pedidos que,

para o efeito, sejam apresentados perante aquela Autoridade (cf. artigo 112.°-A, n.° 1 da Lei n.® 83/2017).

Nao tendo as entidades que exercem atividades com ativos virtuais a natureza de entidades financeiras

(cf. artigo 4.°. n.° 1, alinea o) da Lei n.° 83/2017), ndo estdo vinculadas ao cumprimento do disposto no

Aviso do Banco de Portugal n.° 1/2022" (“Aviso n.° 1/2022"). No entanto, assumindo-se este como uma

peca fundamental na arquitetura nacional preventiva do BCFT, a comparagédo entre os dois diplomas
regulamentares pode revelar-se Util para a interpretacao das novas solu¢gdes normativas previstas pelo

BdP.

Nestes termos, os principais aspetos de regime que os atuais e potenciais operadores de mercado

devem ter em conta sdo os seguintes:

1. Orgio de Administracdo, fungcido de controlo do cumprimento normativo e seu

responsavel

Em linha com o previsto no Aviso n.° 1/2022, o novo Aviso obriga a constituicdo de uma fun¢ao de
controlo do cumprimento normativo que se deve assumir, dentro da entidade, como uma estrutura
funcionalmente independente que assegura a adequada gestdo dos riscos e o controlo do
cumprimento dos deveres em matéria de prevencédo do BCFT (artigo 3.°¥). O Responséavel pelo
Cumprimento Normativo (“RCN”) torna-se assim o responsavel pela fungdo de cumprimento
normativo (artigo 5.°). Devendo ainda a area da prevengdo do BCFT ser atribuida a um membro

executivo do 6rgao de administracdo, que exerce a tutela sobre a referida fungéo (artigo 4.°).

Sobre este tema, o Aviso n.° 1/2023 veio concretizar que as entidades que exercem atividades com
ativos virtuais sdo obrigadas a garantir “uma divisdo de dguas”, entre a funcdo de controlo do
cumprimento normativo e as atividades que aquela fungdo monitoriza e controla, ou seja, as areas
dedicadas ao negdcio propriamente dito. Todavia, as entidades: (i) cujo nimero de colaboradores (com

exclusdo dos administradores), seja inferior a 6; e (ii) cujos proveitos operacionais, do ultimo exercicio
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econdmico, sejam inferiores a € 1.000,00, ndo estédo obrigadas a referida segregacao de fungdes. Note-
se, no entanto, que apenas ficam dispensadas de assegurar a segregacao de fungdes e ndo do dever

de constituir tal fungéo na sua estrutura e de designar um RCN (artigo 3.°, n.° 2 e 3).

Em qualquer caso, todas as entidades obrigadas tém a obrigacdo de comunicar ao BdP as alteragdes
verificadas quanto aos elementos de identificagdo do membro do 6rgédo de administragao, bem como

do RCN (artigo 6.°).

2. Identificagao de riscos

E com pouca surpresa que o Aviso n.° 1/2023, por contraposi¢do com o Aviso n.° 1/2022, veio
estabelecer um elenco exemplificativo de aspetos que deverdo ser considerados na avaliagido
dos riscos, dos quais se destacam: (i) os tipos de ativos virtuais a serem disponibilizados e as
caracteristicas principais de cada um, incluindo se os mesmos sdo de algum modo suscetiveis de
ofuscar a identidade, bem como os protocolos utilizados e a suscetibilidade de estes serem alterados;
(ii) o valor total dos ativos virtuais disponibilizados; (iii) o numero e valor de operagdes com ativos
virtuais; (iv) a execugédo de transferéncias de ativos virtuais com origem em, ou destino a, enderecos
auto-alojados (self -hosted addresses); e (v) e a natureza e escopo de cada canal de distribuigéo
utilizado, incluindo se se trata de um circuito “aberto” (“open -loop”) ou “fechado” (“closed -loop”)

(artigo 7.°).

Com esta enumeragao meramente exemplificativa, o BdP enfatizou a necessidade de haver uma
analise especifica de cada um dos ativos virtuais disponibilizados, havendo uma preocupagéo de

atualizagdo dos riscos inerentes aos novos ativos virtuais que sejam comercializados no mercado.

Para a identificagdo dos concretos riscos de BCFT o BdP, complementando os fatores elencados nos
Anexos Il e lll da Lei n.® 83/2017, elaborou ndo apenas um elenco de aspetos a considerar na apreciagdo
das situagdes indicativas de risco reduzido previstas na Lei (cf. Anexo Il ao Aviso), como também listas
exemplificativas de riscos potencialmente mais reduzidos e de riscos potencialmente mais

elevados (cf. Anexo Ill e IV ao Aviso).
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3. Periodicidade das avaliagoes de eficacia e da revisdao do sistema de controlo interno e

das praticas de gestdo de risco

Diferentemente do previsto no Aviso n.° 1/2022, o novo Aviso n.° 1/2023 ndo da qualquer margem as
entidades vinculadas ao seu cumprimento para definirem a periodicidade das obrigatdrias: (i) revisdo
do sistema de controlo interno e das praticas de gestédo de risco; e (ii) avaliagdes de eficacia. Quanto
as entidades que se dedicam a atividades com ativos virtuais, tais procedimentos, que visam garantir a
adequacao e eficacia dos procedimentos preventivos que implementam, devem ocorrer com uma

periodicidade minima de 12 meses (artigos 8.° e 10.°).

No que se refere as avaliagcbes de eficacia, caracterizadas como avaliagbes periddicas e
independentes a qualidade, adequacgdo e eficacia das suas politicas, procedimentos e controlos,
concretiza-se ainda quem pode ser a entidade responsdvel pela sua realizagdo: fungcado de auditoria
(existente na entidade ou subcontratada) ou de uma entidade terceira devidamente qualificada (artigo

102, n.° 2).

4. Organizagio interna, procedimentos e sistemas de informagao

O BdP deu uma especial relevancia a organizagao interna das entidades, aos procedimentos por elas
instituidos e aos sistemas de informacgao utilizados. No que se refere a estes ultimos, resulta do novo
Aviso haver uma grande preocupacgédo do BAP em impedir que a grande digitalizagao da atividade
impeca uma adequada e completa identificagdo dos clientes, pelo que se exige, por exemplo, a

adocao das seguintes ferramentas (artigo 11.°):

(i) ferramentas de analise de redes que utilizam uma tecnologia de registo distribuido ou uma

tecnologia semelhante;

(ii) ferramentas que permitam filtrar os enderecos ou carteiras (wallets), detidos ou associados a

clientes contra as listas “negras” (black lists) de entidades;

(iii) ferramentas que permitam detectar a utilizacdo de tecnologias que permitam ofuscar a identidade

ou localizagéo, incluindo através do uso de “mixers”, “tumblers” ou “anonymizers”, ou de servigos

de rede privada virtual (VPN); e

(iv) ferramentas de rastreio de enderecos de protocolo de internet (IP).
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5. Procedimentos e registo centralizado relativo a transagcdes ocasionais

Quanto as transagdes ocasionais, as entidades que exercem atividades com ativos virtuais devem
instituir procedimentos que |hes permitam verificar a existéncia de operagdes aparentemente
relacionadas entre si, sendo um dos critérios a tomar em consideragdo para o efeito a analise dos
intervenientes envolvidos e da aparente existéncia de relagdes entre si. Para este efeito, veio o
novo Aviso veio expressamente definir que as entidades em causa, sem prejuizo da possibilidade de
fazer uso de outros elementos, ponderam: a utilizagdo ou da existéncia de enderegos ou carteiras
(wallets), de identificadores de transagdo (“hashes”) ou de enderecos de protocolos de Internet (IP)

comuns (artigo 14°).

6. Subcontratacgao

O Aviso n.° 1/2023 regula extensivamente o recurso a subcontratag¢ao no contexto do cumprimento

dos deveres preventivos a que as entidades obrigadas se encontram vinculadas (artigo 16.°).

Neste ambito, estabelece-se como regra geral, aimpossibilidade de recorrer a subcontratagdo sempre
que tal seja suscetivel de prejudicar a qualidade das medidas e procedimentos adotados para dar
cumprimento aos requisitos da Lei n.° 83/2017 e do préprio Aviso, sendo tal regra objeto de
subsequente densificagdo através da proibicdo expressa da subcontratagdo de determinados aspetos
(v.g. aprovacao das politicas, dos procedimentos, dos controlos e do modelo de gestdo de risco,
cumprimento do dever de comunicagéo, etc.).

Por outro lado, estabelece-se um amplo conjunto de obrigagdes prévias e concomitantes a
subcontratagdo que pretendem garantir que a entidade avalia e mitiga adequadamente os riscos
envolvidos e assegura o acompanhamento e monitorizagdo da relagédo estabelecida. Note-se ainda que

este regime se aplica mesmo que a entidade a subcontratar integre o grupo da entidade obrigada.

7. Comunicacio de irregularidades

Ao abrigo da possibilidade prevista no n.° 7 do artigo 20.° da Lei n.° 83/2017, o BdP veio impor as

entidades que exercem atividades com ativos virtuais o dever de elaborar, até ao dia 28 de fevereiro

de cada ano, um relatério anual que, reportando-se ao periodo compreendido entre 1 de janeiro e 31

de dezembro do ano anterior, contenha, pelo menos: (i) a descricdo dos canais especificos,
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independentes e andnimos que internamente asseguram, de forma adequada, a recepgdo, o
tratamento e o arquivo das comunicagdes de irregularidades relacionadas com eventuais violagdes a
Lei n.° 83/2017, ao Aviso e as politicas e aos procedimentos e controlos internamente definidos em
matéria de prevengdo do BCFT; e (ii) uma indicagdo sumdria das comunicagdes recebidas e do

respetivo processamento (artigo 17.°).

8. Medidas restritivas

No que se refere a adog¢ao de medidas restritivas por parte das entidades incluidas no ambito subjetivo
de aplicacdo do novo Aviso, densifica-se a necessidade de estas estarem dotadas de meios e
mecanismos que rapida e eficazmente lhes permitam (artigo 18.°): (i) detectar quaisquer pessoas
ou entidades identificadas em medidas restritivas; (ii) bloquear ou suspender a realizagédo de operagdes
ou conjunto de operagdes, quando se deva dar cumprimento as obrigagcdes de congelamento
decorrentes de sangdes financeiras; e (iii) dar cumprimento aos deveres de comunicagéo as entidades
competentes (Direcdo-Geral de Politica Externa do Ministério dos Negdcios Estrangeiros e Gabinete

de Planeamento, Estratégia, Avaliagdo e Relagdes Internacionais do Ministério das Finangas).

9. Relagdes de grupo e estabelecimentos no estrangeiro

As entidades obrigadas que fagam parte de um grupo, devem ter internamente politicas de grupo
que, em suma, assegurem o adequado cumprimento dos deveres preventivos e a partilha de
informacgao ao nivel do grupo (artigo 22.° da Lei n.° 83/2017). No entanto, sempre que o Direito do pais
de acolhimento limite a aplicagdo nesse pais dos padrdes preventivos previstos no Direito portugués,
deve a entidade obrigada remeter ao BdP uma comunicagao onde conste: (i) o pais de acolhimento;
(ii) os impedimentos/limitagdes que se verificam no ordenamento juridico do pais de acolhimento; e
(iii) as medidas adicionais adotadas que assegurem que as suas sucursais e as filiais participadas

maioritariamente nesse pais aplicam medidas adicionais para controlar eficazmente o risco de BCFT.
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10. Dever de identificagao e diligéncia

O novo Aviso contém diversos artigos que densificam o dever de identificagao e diligéncia, pelo

que podem agora as entidades obrigadas contar cum importantissimo instrumento que as auxilia, por

exemplo, a determinar quais elementos e informacgao cuja recolha é necessaria.

No ambito deste dever, afigura-se terem relevo as seguintes solugdes normativas:

(i)

(i)

(iii)

(iv)

(v)

(vi)

no procedimento de admissao (“onboarding”) de clientes pessoas singulares, para o elemento
identificativo relacionado com a profissdo e entidade patronal (quando existam), o Aviso tem uma
especial preocupag¢ao com as pessoas que se encontrem em situacdo de desemprego ou de

o

reforma, para as quais é solicitada a informagéo sobre a ultima profissdo exercida (artigo 20.°, n.
1).

no que diz respeito aos elementos identificativos dos empresarios em nome individual, o
Aviso passa a impor que sejam solicitados: (i) o NIF; (ii) a denominagéo; (iii) a sede; e (iv) objeto

(artigo 20.°, n.° 2).

definem-se os requisitos cuja verificagao permite que a comprovacgao da informagdo prestada
relativa ao beneficiario efetivo seja feita por mera declaracgao, ou seja, sem prova documental
(v.g. risco comprovadamente reduzido, informagéo ndo oferega duvidas quanto a sua atualidade

e exatiddo, etc.) (artigo 22.°, n.° 3).

quanto a comprovacio da origem e destino dos fundos e dos ativos virtuais permite-se um
regime diferenciado em fungao do risco do cliente, no entanto torna-se necessario avaliar tal risco

e exigir elementos comprovativos (ainda que estes variem em fungéo do risco) (artigo 24.°).

fixa-se a necessidade de recolha de informagdo sobre os principais elementos
caracterizadores da atividade efetiva dos clientes, designadamente informagéo sobre a
respetiva natureza, o nivel de rendimentos ou o volume de negdcios gerados, bem como sobre os

paises ou zonas geograficas associadas a mesma (artigo 25.°).

relativamente a movimentagcdo de moeda fiduciaria e de ativos virtuais, quando haja lugar a
comprovagéo diferida dos elementos identificativos, obriga-se a que as entidades em causa nao
possam, para além de aceitarem a entrega inicial de moeda fiduciaria ou de ativos virtuais,
executar quaisquer operagdes, nem realizar alteragdes a titularidade, até a conclusao do processo

de comprovacgao da identidade (artigo 26.°).
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(vii) no plano da adogéo de medidas simplificadas exige-se a redugéo a escrito, quer das avaliagdes
e andlises que evidenciem um risco comprovadamente baixo, quer do contelddo concreto das

medidas adotadas (artigo 29.°).

(viii) no que a adogdo de medidas reforgadas se refere, o novo Aviso estabelece um amplo elenco
de medidas reforgadas que as entidades podem adotar em fungao do risco identificado e do
concreto caso, nomeadamente medidas relativas a clientes, representantes e beneficiarios
efetivos, a contratacao a distancia, a localizagdo geografica e a transferéncias de ativos virtuais

(artigos 30.° a 41.°).

(ix) estabelece-se um elenco fechado de entidades terceiras as quais se pode recorrer para a
execucao dos procedimentos de identificagdo e diligéncia (entidades obrigadas de natureza
financeira, entidades equivalentes a estas com sede no exterior, sucursais estabelecidas em
territério nacional ou no exterior de tais entidades e entidades que exergam atividades com ativos

virtuais ou entidade de natureza equivalente) (artigo 43.°).

11. Dever de Recusa

No ambito do dever de recusa demonstra importancia a fixagdo dos meios admissiveis para a
restituicdo dos ativos virtuais e de moeda fiduciaria na posse da entidade obrigada sempre que esta,

em cumprimento deste dever, tenha de terminar a relagdo de negdcio com o cliente (artigo 44.°).
Assim, veio o BdP determinar, em sintese, ser admissivel, quanto a moeda fiduciaria:

(i) a transferéncia para conta aberta pelo cliente junto de entidade que, néo se situando em pais
terceiro de risco elevado, comprovadamente aplique medidas de identificacdo e diligéncia

similares as vigentes em Portugal (devendo ser indicado o motivo da transferéncia);

(ii) cheque cruzado e ndo a ordem emitido em beneficio do cliente, sacado sobre entidade financeira
ou outra legalmente habilitada na qual a entidade que exerga atividades com ativos virtuais tenha

conta aberta (devendo ser aposta no cheque mengéo expressa ao motivo do pagamento).
Quanto aos ativos virtuais a transferéncia para:

(i) carteira com guarda (hosted wallet) do cliente alojada junto de entidade que exerga atividades

com ativos virtuais ou entidade de natureza equivalente que, nao se situando em pais terceiro de
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risco elevado, comprovadamente aplique medidas de identificagdo e diligéncia similares as

vigentes em Portugal (devendo ser feita referéncia ao motivo da transferéncia); ou

(ii) enderego auto-alojado (self-hosted address) que comprovadamente esteja sob o controlo efetivo
do cliente, sempre que este nao seja titular de carteiras com guarda (hosted wallet) que cumpram

os requisitos referidos na subalinea anterior.

12. Dever de formagio

Prevé-se que as entidades obrigadas tenham de definir e aplicar uma politica formativa que vise
assegurar um conhecimento pleno, permanente e atualizado sobre um conjunto especificamente
previsto de matérias referentes a prevencao do BCFT. Adicionalmente, sdo ainda definidos requisitos
relativos a formagao a ministrar aos colaboradores recém-admitidos e aos registos a manter sobre as

formacoes (artigo 48.°).

13. Notas finais

As solugdes preconizadas pelo Aviso n.° 1/2023 entram vigor no préximo dia 15 de julho do corrente
ano. Todavia, relativamente a comprovacdo de documentos, para efeitos da verificacdo da
identificagcdo das pessoas singulares, as entidades com ativos virtuais podem recorrer a
videoconferéncia, enquanto procedimento alternativo de comprovagéo dos elementos identificativos,
ja partir de 24 de janeiro de 2023, devendo, para o efeito, dar cumprimento aos requisitos previstos no

Anexo | ao referido Aviso.

A Lein.°83/2017, de 18 de agosto, estabelece as medidas de natureza preventiva e repressiva de combate ao branqueamento
de capitais e ao financiamento do terrorismo.

i A Lei n.° 97/2017, de 23 de agosto, regula a aplicac3o e a execucdo de medidas restritivas aprovadas pela ONU ou pela UE e
estabelece o regime sancionatério aplicavel a violagdo destas medidas.

il O Aviso n.° 1/2022 regulamenta também a Lei n.° 83/2017 e a Lei n.° 97/2017, mas no ambito de atividade das entidades
financeiras sujeitas a supervisdo do Banco.

v Todas as normas referidas sem indicagdo da respetiva fonte pertencem ao Aviso n.° 1/2023.
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