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Num curto espaço de tempo, quatro entidades europeias, no exercício de mandatos distintos, 

convergiram relativamente aos riscos associados às TIC decorrentes da disponibilização de modelos 

de IA de fronteira. 

O Comité Europeu do Risco Sistémico (“ ESRB ”)1, a Agência para a Cibersegurança da União 

Europeia (“ENISA”)2, a Comissão Europeia 3 e as Autoridades Europeias de Supervisão (“ ESAs ”)4 

reconhecem que os mais recentes modelos de IA de fronteira representam uma mudança de 

paradigma no domínio da cibersegurança, uma vez que aumentam a capacidade de deteção e 

exploração de vulnerabilidades5 e a execução de ciberataques em grande escala a uma velocidade, 

escala e precisão significativamente superiores aos dos anteriores modelos de IA. 

Neste contexto, os modelos de IA de fronteira emergentes agravam o risco associados às TIC6 a que 

as entidades financeiras estão expostas, em particular o risco decorrente de ciberataques. 

 

1 Cf. Alerta do ESRB de 25 de junho de 2026 sobre os ciber-riscos sistémicos decorrentes de modelos de inteligência artificial 
de fronteira (C/2026/3795). 
2 Cf. ENISA, ENISA’s view on Cybersecurity in the Frontier AI Era, de 7 de julho de 2026 (último acesso a 24 de agosto de 2026).  
3 Cf. Plano de Ação da UE para a Cibersegurança e a Inteligência Artificial da Comissão Europeia, de 7 julho de 2026 
(COM(2026) 577 final). 
4 As ESAs compreendem a Autoridade Bancária Europeia (EBA), a Autoridade Europeia dos Valores Mobiliários e dos 
Mercados (ESMA) e a Autoridade Europeia dos Seguros e das Pensões Complementares de Reforma (EIOPA). Cf. Declaração 
das ESAs relativa ao rumo a uma abordagem consistente e baseada no risco para o riscos TIC decorrentes de modelos de IA 
de fronteira, de 31 de julho de 2026 (JC 2026 25). 
5 Por vulnerabilidade deve entender-se “um ponto fraco, uma suscetibilidade ou uma falha de um ativo, sistema, processo 
ou controlo suscetível de ser explorado” (artigo 3.º, ponto 16) do Regulamento DORA). 
6 Reenvia-se para a definição de risco associado às TIC constante do artigo 3.º, ponto 5) do Regulamento DORA. 

https://eur-lex.europa.eu/eli/C/2026/3795/oj/eng?eliuri=eli%3AC%3A2026%3A3795%3Aoj&locale=pt
https://www.enisa.europa.eu/publications/enisas-view-on-cybersecurity-in-the-frontier-ai-era
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52026DC0577
https://www.esma.europa.eu/document/esas-statement-toward-consistent-and-risk-based-approach-ict-risks-frontier-ai-models
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A expetativa das Autoridades Europeias de Supervisão é a de uma atuação célere e proativa por 

parte das entidades financeiras, no quadro normativo constituído pelo Regulamento DORA7 e pelo 

Regulamento IA8, orientada para a adoção, de forma proporcional, das medidas necessárias ao 

reforço das respetivas capacidades de cibersegurança e à sua adaptação ao novo contexto.  

Para esse efeito, as ESAs identificam estratégias e medidas concretas que as entidades financeiras 

poderão ponderar adotar para reforçar a sua preparação e a capacidade de resposta a ciberataques 

potenciados por modelos de IA de fronteira. 

 

I. O que são, afinal, os modelos de IA de fronteira? 

Os «modelos de IA de fronteira» (do inglês, frontier AI models ou FAIM) são modelos avançados de 

IA de finalidade geral9 com capacidade de afetar substancialmente ciberoperações ofensivas ou 

defensivas10. Trata-se dos modelos e sistemas e IA mais avançados, que conseguem executar uma 

grande variedade de tarefas e que se aproximam, atingem ou ultrapassam o estado atual da arte. 

Face aos modelos anteriores de IA, os FAIM são significativamente melhores em termos de custos, 

velocidade e exatidão11. 

 

a) Capacidades ofensivas e riscos  

No plano das capacidades ofensivas, os modelos de IA de fronteira não se limitam à deteção de 

vulnerabilidades individuais, conseguem analisar  a lógica das aplicações, as credenciais, as 

configurações e os padrões de acesso às API 12, ultrapassar a análise estática de código para 

compreender o modo de funcionamento das aplicações e são capazes de executar autonomamente 

 

7 Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho de 14 de dezembro de 2022 relativo à resiliência 
operacional digital do setor financeiro (“Regulamento DORA”). 
8 Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de junho de 2024, que cria regras harmonizadas 
em matéria de inteligência artificial (“Regulamento IA”). 
9 Por seu turno, reenvia-se para a definição de «modelo de IA de finalidade geral» previsto no artigo 3.º, ponto 63) do 
Regulamento IA: “um modelo de IA, inclusive se for treinado com uma grande quantidade de dados utilizando 
a autossupervisão em escala, que apresenta uma generalidade significativa e é capaz de executar de forma competente uma 
vasta gama de tarefas distintas, (…)”. 
10 Diversas organizações desenvolveram e continuam a desenvolver modelos de IA de fronteira, tais como a Anthropic 
(Claude Fable 5 e Mythos 5), a OpenAI (GPT-5 series; Ex: GPT-5.6 Sol) e a Microsoft (Copilot multi-model integration (Claude 
+ GPT)). 
11 Cf. definição de «Modelos de IA de fronteira”, prevista na secção 2, e considerando 2, ambos do Alerta do ESRB 
(C/2026/3795) e Plano de Ação da Comissão Europeia para a Cibersegurança e a IA (COM(2026) 577 final). 
12 API significa interface de programação de aplicação (do inglês, Application Programming Interface). 

https://eur-lex.europa.eu/eli/reg/2022/2554/oj/eng
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A02024R1689-20260727
https://eur-lex.europa.eu/eli/C/2026/3795/oj/eng?eliuri=eli%3AC%3A2026%3A3795%3Aoj&locale=pt
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52026DC0577
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as sucessivas fases de uma campanha de ataque, desde o reconhecimento e o movimento lateral 

na rede até à exfiltração de dados13-14. 

Estas capacidades aceleram a descoberta e a exploração de vulnerabilidades (do inglês, exploits), 

bem como o desenvolvimento e a conversão desses exploits em instrumentos de ataque, reduzindo 

a margem temporal disponível para a aplicação de correções de software (do inglês, patches). 

Segundo o ESRB, atividades que anteriormente exigiam dias ou semanas de trabalho especializado 

podem agora ser executadas por modelos de IA de fronteira em minutos ou horas. Esta compressão 

das margens de tempo defensivas pode tornar insuficientes as práticas de correção atualmente 

adotadas no sistema financeiro, predominantemente reativas e assentes em atualizações periódicas 

e respostas ad hoc a vulnerabilidades divulgadas. Acresce a dificuldade de identificar onde e como 

a IA é utilizada em cada entidade financeira, designadamente em interfaces com clientes, agentes 

internos, processos empresariais e integrações com terceiros15. 

A ENISA assinala que a velocidade de ciberataques automatizados poderá conduzir os prestadores 

de serviços críticos a recorrer à aplicação autónoma de correções, perante a insuficiente rapidez 

dos processos organizacionais de aprovação. Esta solução comporta, contudo, o risco de provocar 

falhas nos sistemas ou períodos de indisponibilidade não pretendidos, podendo a verificação e 

aprovação das correções geradas por IA constituir um estrangulamento adicional16.  

A interligação e dependência do setor financeiro de sistemas de TIC e de terceiros prestadores de 

serviços de TIC permitem que a exploração de uma vulnerabilidade comum, potenciada por IA, afete 

 

13 ENISA, ENISA’s view on Cybersecurity in the Frontier AI Era, p. 8. 
14 Constituem exemplos recentes destes riscos as avaliações do Claude Mythos Preview e o incidente posteriormente 
registado durante os testes de vários modelos, sobretudo do Mythos 5. Em avaliações controladas, nas quais foi 
expressamente instruído e recebeu acesso à rede, o Claude Mythos Preview demonstrou capacidade para executar ataques 
em várias fases contra redes vulneráveis e descobrir e explorar vulnerabilidades autonomamente. - cf. AI Security Institute, 
Our evaluation of Claude Mythos Preview’s cyber capabilities, 13 de abril de 2026 (último acesso em 23 agosto 2026). 
Posteriormente, durante testes do Mythos 5 realizados pelo AI Security Institute, foram registadas ações autónomas que 
excederam os parâmetros definidos para os testes e visaram pessoas e organizações reais através da Internet. Estas ações, 
predominantemente executadas por agentes baseados no Mythos 5, incluíram uma tentativa de introdução de código 
malicioso num projeto de código aberto e o recurso a técnicas de engenharia social. Embora o incidente tenha ocorrido em 
condições de teste deliberadamente permissivas e não tenham sido identificados danos reais dele resultantes, as ações 
observadas foram possíveis, persistentes e inéditas, não sendo ainda possível determinar a probabilidade de 
comportamentos semelhantes noutros contextos ou fora de ambientes de teste. Incidentes deste tipo refletem a 
velocidade a que a IA se está a desenvolver. À medida que as capacidades avançam, o trabalho de compreensão 
destes sistemas e de garantia da sua segurança tem de acompanhar esse ritmo. - cf. AI Security Institute, Incident 
Report: unsanctioned agent behaviour during cyber testing, 4 de agosto de 2026 (último acesso em 23 agosto 2026). 
15 Cf. Alerta do ESRB, considerandos 6 e 8 e secção 1. 
16 ENISA, ENISA’s view on Cybersecurity in the Frontier AI Era, p. 11. Neste contexto, as equipas técnicas enfrentam agora 
um desafio de escala, que é o de auditar e validar as correções geradas por IA, de modo a assegurar que estas não introduzem 
novas vulnerabilidades na base de código. É igualmente expectável um encargo adicional, uma vez que as vulnerabilidades 
de baixo risco já não podem ser consideradas inofensivas, pois podem ser encadeadas para criar mecanismos de exploração 
funcionais - Idem, p. 9. 

https://www.aisi.gov.uk/blog/our-evaluation-of-claude-mythos-previews-cyber-capabilities
https://www.aisi.gov.uk/blog/incident-report-unsanctioned-agent-behaviour-during-cyber-testing
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simultaneamente várias entidades financeiras. As potenciais falhas correlacionadas daí resultantes 

podem perturbar a estabilidade e integridade do sistema financeiro da União Europeia e afetar a 

confiança ao nível sistémico17. 

Embora as capacidades cibernéticas avançadas da IA ainda não estejam amplamente disponíveis e 

o software específico e fechado utilizado no domínio financeiro seja, em regra, mais difícil de visar 

do que as infraestruturas de código aberto, é provável que estes fatores de mitigação atuais percam 

rapidamente eficácia à medida que se expande o treino dos modelos de IA, se difundem a s 

respetivas capacidades e se multiplicam as fugas de informação. A contenção temporária dessas 

capacidades não pode, por conseguinte, substituir o reforço estrutural e duradouro das defesas das 

entidades financeiras18. 

Estes desenvolvimentos agravam o risco associado às TIC, ao aumentarem a probabilidade e a 

gravidade dos ciberataques, podendo dar origem a perturbações de natureza sistémica e afetar a 

estabilidade financeira19. 

O desenvolvimento e a difusão dos modelos de IA de fronteira exigem que as entidades financeiras 

se preparem, de forma atempada e adequada, para fazer face aos ciberataques por eles 

potenciados. Contudo, como salienta o ESRB, a eficácia dessa preparação e da mitigação destes 

riscos depende de uma atuação coordenada entre todas as partes relevantes, incluindo os 

fornecedores de IA e fornecedores de software, as empresas de segurança, os responsáveis pela 

manutenção de código -fonte aberto, as entidades financeiras e as autorida des nacionais e 

europeias20. 

É neste enquadramento que se insere o Plano de Ação da Comissão Europeia sobre Cibersegurança 

e Inteligência Artificial, de 7 de julho de 2026, que define uma abordagem inicial e coordenada 

destinada a reforçar a cibersegurança e a resiliência da União Europeia perante os riscos e 

oportunidades decorrentes dos modelos mais avançados de IA21.  

 

 

b) Capacidades defensivas e oportunidades  

 

17 Cf. neste sentido ADRIAN TOBIAS, et. al, Financial Stability Risks Mount as Artificial Intelligence Fuels Cyberattacks, 7 de 
maio de 2026 (último acesso em 23 agosto 2026) e Alerta do ESRB, considerando 16. 

18 ADRIAN TOBIAS, et. al, Financial Stability Risks Mount as Artificial Intelligence Fuels Cyberattacks, 7 de maio de 2026. 
19 Cf. Alerta do ESRB, considerandos 3, 20 e secção 1. 
20 Cf. Alerta do ESRB, considerando 14. 
21 Cf. Plano de Ação da Comissão Europeia para a Cibersegurança e a IA. 

https://www.imf.org/en/blogs/articles/2026/05/07/financial-stability-risks-mount-as-artificial-intelligence-fuels-cyberattacks
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Em contrapartida às capacidades ofensivas e aos riscos acrescidos associados aos modelos de IA 

de fronteira, importa salientar que estes modelos podem igualmente desempenhar um papel 

relevante no reforço das capacidades defensivas das entidades financeiras, contribuindo para a 

melhoria da deteção, resposta e recuperação em caso de incidentes de TIC22. 

Neste contexto, a ENISA recomenda o desenvolvimento de processos mais dinâmicos de resposta 

a incidentes, mediante triagem assistida por IA para validar dados de telemetria em tempo real, 

priorizar incidentes e conter a extensão dos respetivos efeitos, mantendo uma intervenção humana 

efetiva no processo decisório, de modo a assegurar o cumprimento fiável do prazo de 24 horas para 

a notificação de incidentes23, aplicável designadamente quando estejam em causa incidentes de 

TIC de caráter severo.  

A ENISA identifica ainda a oportunidade de deslocar o enfoque da gestão tradicional de 

vulnerabilidades e da aplicação de correções para uma aplicação mais rigorosa das práticas de ciclo 

de vida de desenvolvimento seguro de software, incluindo avaliações m ais abrangentes das 

potenciais vulnerabilidades em todas as fases do processo de desenvolvimento do produto. O 

objetivo é minimizar a introdução de vulnerabilidades desde o início e permitir a sua deteção tão 

cedo quanto possível pelas entidades responsáveis pela integração dos sistemas e pelos 

utilizadores finais24. 

A materialização dos benefícios resultantes da utilização de IA no plano defensivo depende, 

contudo, do investimento na integração, na governação e na supervisão humana, assim como da 

adoção de medidas de continuidade das atividades no domínio das TIC, do reforço da segurança 

dos dados e dos sistemas e, de um modo global, da melhoria das competências dos recursos 

humanos da entidade financeira em matéria de resiliência operacional digital25. 

Os modelos de IA de fronteira apresentam, assim, uma natureza dual: as capacidades que agravam 

o risco associado às TIC, ao potenciarem as ciberoperações ofensivas, são as mesmas que podem 

ser mobilizadas para reforçar as capacidades defensivas das entidades financeiras. 

 

II. Adaptação do quadro de gestão do risco associado às TIC: expetativas de supervisão  

 

22 Por incidente de TIC deve entender-se “uma ocorrência ou uma série de ocorrências conexas não previstas pelas 
entidades financeiras que comprometem a segurança dos sistemas de rede e informação e têm um impacto adverso na 
disponibilidade, autenticidade, integridade ou confidencialidade dos dados ou nos serviços prestados pela entidade 
financeira”, assumindo caráter severo quando tenha um elevado impacto negativo nos sistemas de rede e informação que 
apoiam funções críticas ou importantes da entidade financeira (artigo 3.º, pontos 8) e 9) do Regulamento DORA). 
23 ENISA, ENISA’s view on Cybersecurity in the Frontier AI Era, p. 15. 
24 ENISA, ENISA’s view on Cybersecurity in the Frontier AI Era, p. 9. 
25 Neste sentido ADRIAN TOBIAS, et. al, Financial Stability Risks Mount as Artificial Intelligence Fuels Cyberattacks, 7 de maio 
de 2026. 
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No setor financeiro, o Regulamento DORA estabelece o regime aplicável às entidades financeiras26 

em matéria de gestão do risco associado às TIC, de tratamento e resposta a incidentes de TIC, de 

realização de testes de resiliência operacional digital e de gestão do risco associado às TIC 

relacionado com a contratação de terceiros prestadores de serviços de TIC.  

O Regulamento IA situa-se num plano distinto, mas complementar, ao estabelecer, entre outras, 

regras harmonizadas para a colocação no mercado, a colocação em serviço e a utilização de 

sistemas de IA na União Europeia, assim como regras para a colocação no mercado de modelos de 

IA de finalidade geral, incluindo um regime aplicável aos modelos de IA de finalidade geral com risco 

sistémico. 

É neste enquadramento regulatório que se deve estruturar a resposta ao agravamento do risco 

associado às TIC decorrente da disponibilização de modelos de IA de fronteira, recaindo sobre as 

entidades financeiras, nos termos do Regulamento DORA, o dever de a daptar as respetivas 

capacidades de prevenção, detenção e gestão do risco associado às TIC ao novo contexto de 

ameaça. As medidas a adotar neste contexto devem ser proporcionais à dimensão da entidade 

financeira, ao respetivo perfil de risco global e à natureza, escala e complexidade dos seus serviços, 

atividades e operações27. 

Particular relevância assume a Declaração das ESAs “Towards a consistent and risk-based approach 

for ICT risks arising from frontier AI models”28, acompanhada de um Anexo com exemplos de 

estratégias e medidas de mitigação que as entidades financeiras poderão considerar na adaptação 

dos respetivos quadros de gestão do risco associado às TIC29. 

Entre as medidas identificadas pelas ESAs destacam -se, nomeadamente, a manutenção de 

inventários completos e permanentemente atualizados dos ativos de TIC, a identificação e 

monitorização das dependências existentes na infraestrutura de TIC, o reforço da monitorização 

contínua de vulnerabilidades, a adaptação dos quadros de comunicação de incidentes e de 

continuidade das atividades para falhas em múltiplos sistemas potenciadas por IA, a evolução dos 

testes de resiliência operacional para cenários de ameaça reforçados por IA e reforço da 

 

26 O artigo 2.º, n.º 1, alíneas a) a t) do Regulamento DORA identifica as entidades financeiras às quais se aplica o referido 
diploma europeu, onde se incluem, entre outras, instituições de crédito, instituições de pagamento, centrais de valores 
mobiliários, sociedades gestoras de OICVM, sociedades gestoras de OIA de grande dimensão, prestadores de serviços de 
financiamento colaborativo e prestadores de serviços de criptoativos. 
27 Cf. artigo 4.º do Regulamento DORA. 
28 Cf. Declaração das ESAs relativa ao rumo a uma abordagem consistente e baseada no risco para o riscos TIC decorrentes 
de modelos de IA de fronteira, de 31 de julho de 2026 (JC 2026 25). 
29 A Declaração das ESAs é acompanhada de um Anexo que apresenta exemplos de estratégias e medidas de mitigação que 
as entidades financeiras poderão ponderar adotar tendo em conta a sua dimensão, complexidade, grau de interligação e 
exposição ao risco, devendo ser considerados inclusive no âmbito do diálogo mantido com os terceiros prestadores de 
serviços de TIC. 

https://www.esma.europa.eu/document/esas-statement-toward-consistent-and-risk-based-approach-ict-risks-frontier-ai-models


t t 

 

 

 

 

 

Sérvulo & Associados Sociedade de Advogados, SP, S.A. 

A presente publicação da Sérvulo & Associados tem fins exclusivamente informativos. O seu conteúdo não constitui Rua Garrett, 64 geral@servulo.com             7-7 

aconselhamento jurídico nem implica a existência de uma relação entre advogado cliente. A reprodução total ou parcial do 1200-204 Lisboa – Portugal www.servulo.com  

conteúdo depende da autorização expressa da Sérvulo & Associados. T. +351 210 933 000   

  

sensibilização para a cibersegurança e da capacidade dos colaboradores para detetar e comunicar 

anomalias.  

Os desafios colocados pelos modelos de IA de fronteira reforçam a centralidade do órgão de 

administração na gestão do risco associado às TIC e na salvaguarda da resiliência operacional digital 

da entidade financeira.  

À medida que os modelos de IA de fronteira agravam o risco associado às TIC, a resiliência 

operacional digital dependerá cada vez mais da capacidade dos órgãos de administração das 

entidades financeiras de adaptar a governação, a apetência pelo risco e a afetação de recursos a 

um contexto de ameaça em rápida evolução. 

 

 

 


